BAN CONG BO RUI RO KHI SU DUNG DICH VU GIAO DICH TRUC TUYEN CUA CONG
TY CO PHAN CHUNG KHOAN PHU HUNG

Cong ty C phan Ching khoan Phi Hung (“PHS”) dugc Uy Ban Chimg Khoan Nha Nudc cap gidy
phép s6 241/QP-UBCK ngay 15 thang 03 nam 2011 vé viéc chip thuén dang ky cung cdp dich vu giao
dich ching khoan tryc tuyén cho Khach hang.

Bén canh nhiing vu diém do Dich Vu Giao Dich Chiing Khoan Tryc Tuyén (“DVGDTT”) mang lai trong
qua trinh giao dich nhu thuén tién, linh hoat, rat ngén thoi gian xi 1y va tiét kiém thoi gian va chi phi di
chuyén cua Khach hang. Khach hang thira nhan rang khi st dung dich vu giao dich chimng khoan tryc
tuyén ludn tiém 4n nhing rii ro do 15i hé théng hodc nhitng bién dong cap nhat gia ching khoan hoic
nhitng rui ro k¥ thuét khac ngoai tam kiém soat ciia PHS va Khach hang.

Do do, Khach Hang c¢6 trach nhiém doc ndi dung Ban Cong B4 Rui Ro nay dé hiéu rd cac rui ro ¢o thé
gap phéi trong qué trinh st dung DVGDTT. PHS c6ng bb nhing rui ro trong Ban Céng Bb Rui Ro
nay nham glup Khach Hang nhan biét cac rii ro ¢6 thé gip phai trong qua trinh giao dich truc tuyén
dén thoi diém soan thao Ban Cong B Rui Ro nay nhung khong phai 1a toan b nhiing rdi ro ma
Khach Hang c¢6 thé gip phai trong qué trinh giao dich tryc tuyén. Ban Cong BS Rui Ro nay s& dwoc
PHS cap nhat khi ¢6 nhitng rui ro mai phat sinh dugc nhén dién va sé dugc thong bao cho Khach
Hang theo Piéu 4 B Piéu Khoan Va Diéu Kién Cua Hop Pong Mo Tai Khoan Giao Dich Chimg
Kho4n, dong thoi duge dang trén trang thong tin dién tir cia PHS. Khach Hang co trach nhiém cap
nhat nhitng stra dbi, bd sung dbi véi Ban Cong B6 Rui Ro ngay khi nhitng thay d6i, bd sung nay duoc
PHS thong bao theo quy dinh.

L Riii Ro Giao Dich Truc Tuyén

Nhitng riii ro ¢6 thé gap phai trong qua trinh thuc hién giao dich truc tuyén bao gdm nhung khong gidi
han:

1. Rui ro cac phan cing, phan mém khong hoat dong hodc hoat dong khong dung chirc ning thiét
ké do 10 lut, hoa hoan, thién tai, chép dién, hu hong ty nhién, hanh vi pha hoai hodc gian l1an cua
con nguoi khién cho 1énh giao dich khong dugc thuc hién hodc dugc thyc hién nhung khong
dung voi ndi dung 1énh ban dau.

2. Rui ro mang vién thong dung dé dit 1énh qua dién thoai, tra ctru thong tin giao dich hodc nhéan
thong bao co thé bi sy ¢0, qua tai hay nghén mach;

3. Rui ro thiét bi xir ly 1énh giao dich bi ngirng hoat dong hoac hoat dong cham do téc nghén boi
s0 luong 1énh giao dich vuot qua dung lugng thiét ké khién cho 1énh giao dich cua Khach
Hang khong thyc hién dugc.

4. Rui ro 1énh giao dich mot khi da duge Khach Hang giri di thi khong thé thu hdi va c6 thé tao ra
cho Khach Hang mot nghia vu thanh toan tién hodc chig khoan ngay 1ap tuc.

5. Rui ro viéc xac nhan cac thong tin nhan dang Khach Hang (tén truy cap, mat khau truy cap, $6
dién thoai, sb fax, dia chi thu dién tir) khong thyc hién dugc dan dén 1énh giao dich ciia Khach
Hang bi tir choi.

6. Rui ro thong tin bang gia chimg khoan hodc cac thong tin phan hdi vé viéc nhéan l1énh giao
dich, thyc hién 1€nh giao dich trén trang thong tin di€n tr la khong chinh xac do d6 tré khién
cho quyét dinh giao dich ciia Khach Hang dia trén cac thong tin nay bi sai léch

7. Rui ro cac théng tin nhan dang Khach Hang (tén truy cap, mat khiu truy cap, sb dién thoai, s6
fax, dia chi thu dién ttr) bi bén thir ba chiém doat bang cac thu doan bat hop phap, sau d6 thuc
hién céc giao dich ngoai y mudn ciia Khach Hang trén Tai Khoan cua Khach Hang.

8. Rui ro cac thong tin can bao mét lién quan dén Khach Hang hodc giao dich ctia Khach Hang bi
16 ra bén ngoai trong qua trinh guri va nhan thong tin tu PHS.

9. Miay tinh, Hé théng giao dich truc tuyén hay cac hé thong cong nghé thong tin khac cia PHS ¢6
thé bi nhiém virus, bi pha hoai lam ngung tré hoat dong van hanh, cac hoat dong trao doi thong
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tin khéc trong mang may tinh.

Ngoai ra, tde do truy cap hé théng ¢6 thé anh huong bét 1oi boi su bién dong cua thi truong,
luu lugng truy cdp internet cao, hi€u nang h¢ thong hodc cac yeu t6 khac ngoai tam kiém soat
cua PHS.

Rui ro Khach hang ty ¥ cai dat, truy cap hodc sir dung cac tmg dung, trang web, phin mém,
hodc cong cu giao dich ciia bén thir ba khong do PHS phat trién, cung cip hodc khong qua cac
kénh giao dich dién tir chinh thirc ciia PHS, khién Khach hang c6 thé d6i mat véi nguy co bi 16
thong tin dinh danh ca nhan, tai khoan giao dich bi thao ting 1€nh, ltra dao chiém doat tai san,
hoic cac tranh chap phat sinh co thé khong dugc phap ludt chimg khoan Viét Nam bao vé day
du.

Rui ro Khach hang tiép nhan, tin tudong va lam theo cac thong tin, khuyén nghi dau tu tir cac
ngudn khong chinh thirc, cic ca nhéan ty xung 1a chuyén gia hodc nhan vién PHS, hoic tir cic
dién dan, nhom cong dong trén mang khong dwoc PHS quan Iy hay xac nhan, din dén cac
quyét dinh dAu tu sai 1dm va thiét hai tai chinh ma PHS khong chép thuan va Khach hang phai
tu chiu moi thiét hai

Rui ro phat sinh do Khach hang khéng kiém tra c4n than, day du va chinh xac cac thong tin
chi tiét cua giao dich (bao gom thong tin tai san, cac yéu td cua 1énh nhu gia va khdi luong,
thong tin thanh toan nhu sd tai khoan, tén thu huéng, sb tién, ndi dung chuyén khoan) trudc
khi xac nhén thyc hién, hoac do Khach hang sir dung cac phuong thirc/ma thanh toan dién tir
(nhu M3 QR) c6 thong tin khong chinh xac, bi chinh sira, gid mao tir cac ngudn khong chinh
thdng, dan dén cac sai sét, nhim 13n gay thiét hai khé c6 kha niang thu hdi, va PHS khong chiu
trach nhiém néu Khach hang dung Ma QR ngoai kénh chinh thng hodc khong kiém tra thong
tin.

Piéu Khoin Mién Trir B6 Sung

Khach Hang cam két chap nhan rui ro da néu trong Ban Cong BS Rui Ro nay, méat mat hodc thiét hai
phét sinh tir cac giao dich truc tuyén. Ngoai ra, PHS ciing dugc mién trir trach nhiém khi xdy ra mot
trong céc rui ro sau day:

1.

Khéch Hang cung cp thong tin cham tré, thiéu s6t hay khong chinh x4c din dén khong sur
dung hoac khong thuc hién dugc cac giao dich truc tuyén.

Ldi cua bt ky bén thir ba nao, bao gdm nhung khong gidi han nhitng ddi tac cua PHS trong
viéc cung cap cac tinh nang, tién ich giao dich truc tuyen.

L4i cua hé théng giao dich hay bit ky phuong tién k¥ thuat nao lién quan din dén viéc hé
thdng giao dich truc tuyén hay cac hé thong giao dich khac cia PHS khong thé van hanh, tir
choi thye hién 1énh cua Khach Hang.

Khach Hang dé 1o thong tin Token, 1§ Tén truy cap, Mat khéu dang nhap, Mat khéu giao dich,
chir ki dién tir va/hodc cac yéu t dinh danh khac do PHS cung cdp din dén nguoi tht ba
(khong dugce ty quyén) c6 thé loi dung nhirng thong tin nay dé sir dung DVGDTT va/hoic thuc
hién Giao dich dién tr hoac tiép can nhitng thong tin ma DVGDTT cung ung.

Khéch hang (i) quét hodc sir dung Ma QR khong dwoc phat hanh tryc tiép tir hé théng PHS,
hoic (ii) khong kiém tra thong tin hién thi trén tmg dung thanh toan trudc khi x4c nhan giao
dich.

Khi xay ra hodc phat hién bét ky rui ro nao néu trén hodc rui ro twong ty, Khach hang c6 trach nhiém
thong bao cho PHS ngay lap tirc dé dinh chi giao dich va cé bién phap xir 1y kip thoi. PHS s& nd luc
toi da d€ khac phuc va giam thiéu thiét hai do nhiing rui ro trén gay ra.

Nbi dung ctia Ban cong bd rui ro ¢6 thé duge didu chinh theo quy dinh phép luat va quy dinh cua PHS
ting thoi ky. Truong hop c6 diéu chinh, Ban cong bd rui ro s& dugc thong bao dén Khach Hang theo
quy dinh tai Diéu 4 B6 Didu Khoan Va Diéu Kién Ciua Hop Pong Md Tai Khoan Giao Dich Ching
Khoan va Khach Hang dugc xem 1a dﬁ“)ng y Ban cong bd i ro méi néu tiép tuc st dung dich vu cua



PHS. Ban cong bd rui ro va (cac) sira ddi s& 1a mot phan khong thé tach roi Bo Piéu Khoan Va Diéu
Kién Cua Hop Pong M¢ Tai Khoan Giao Dich Chirng Khoan.
PHS cam két mang lai cho Khach hang dich vu va tién ich giao dich truc tuyén t6t nhat va giam thiéu tbi

da rii ro co thé gap phai vé k¥ thuat. Tran trong cam on Quy Khach Hang d3 tin tuéng lya chon dich vu
giao dich tryc tuyén tai PHS.



